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1 Anwendungsbereich

Dieses Dokument legt die Anforderungen an die Einrichtung, Umsetzung, Aufrechterhaltung und fortlaufende
Verhesserung eines Informationssicherheitsmanagementsystems im Kontext der Organisation fest. Darfiber
hinaus beinhaltet dieses Dokument Anforderungen an die Beurteilung und Behandlung von Informations-
sicherheitsrisiken entsprechend den individuellen Bediirfnissen der Organisation. Die in diesem Dokument
festgelegten Anforderungen sind allgemein gehalten und dazn vorgesehen, auf alle Organisationen, ungeach-

tet ihrer Art und Griéfle, anwendbar zu sein. Wenn eine Organisation Konformitit mit diesem Dokument fiir
sich beansprucht, darf sie keine der Anforderungen in Abschnitt 4 his Abschaitt 10 ausschiieRen.

Z Normative Verweisungen

Die folgenden Doknmente werden im Text in selcher Weise in Bezug genominen, dass einige Teile davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bei datierten Verweisungen gilt
nur die in Bezug genominene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments {einschlieflich aller Anderungen).

[SG/IEC 27000, Information technology — Security techniques -— Information security management systems —
Overview and vocabulory

3 Begriffe
Fiir die Anwendung dieses Doluments gelten die Begriffe nach ISO/IEC 27008,

IS0 und iEC steller terminologische Datenbanken fiir die Verwendung in der Normumg unter den folgenden
Adressen bereit:

— IS0 Online Browsing Platforr: verfiighar unter https:/ fwww.iso.org/obp

— IEC Eiectrapedia: verfiigbar unter https:/ fwww.electropedia.org/

4 Kontext der Organisation

4.1 Verstehen der Organisation und fthres Kontextes

Die Organisation muss externe und interne Themen bestimmen, die fiir ihren Zweck relevant sind und sich auf
ihre Fahigkeit auswirken, die beabsichtigten Ergebnisse ihres Informationssicherheitsmanagementsystams zu

erreichen. :

ANMERKUNG  Die Bestimmung dieser Themen bezieht sich auf die Festlegung des externen und internen Kontexts des
Unternehmens, wie in IS0 31000: 2018 [5), 5.4.1, beschrieben.

4.2 Verstehen der Erfordernisse und Erwartungen interessierter Parteien

Die Organisation muss Folgendes bestimmen:

a} die interessierten Parteien, die fiir ihr Informationssicherheitsmanagementsystem relevant sind;

b} die relevanten Anforderungen dieser interessierten Parteien;

€) welche dieser Anforderungen durch das Informationssicherheitsmanagementsystem behandelt werden.

ANMERRKUNG  Die Anforderungen interessierter Parteien kinnen gesetzliche und regulatorische Vorgaben sowie ver-
tragliche Verpflichiungen beinhalten.
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4.3 Festlegen des Anwendungshereichs des Informationssicherheitsmanagementsystems

Die Organisation muss die Grenzen und die Anwendbarkeit des Informationssicherheitsmanagementsystems
bestimmen, um dessen Anwendungsbereich festzulegen.

Bei der Festlegung des Anwendungsbereichs muss die Organisation Folgendes beriicksichtigen:
a} die unter 4.1 genannten externen und internen Themen;
b} die unter 4.2 genannten Anforderungen;

€) Schnittstellen und Abhangigkeiten zwischen Titigkeiten, die von der Organisation selbst durchgefiihrt
werden, und Tatigkeiten, die von anderen Organisationen durchgefiibrt werden.

Der Anwendungsbereich muss als dokumentierte Information verfiighar sein.
44 Informationssicherheitsmanagementsystem
Die Organisation muss entsprechend den Anforderungen dieses Dolmuments ein Informationssicherheits-

managementsystem aufbauen, verwirldichen, aufrechterhalten und fortlaufend verbessern, einschiefflich der
bendtigten Prozesse und ihrer Wechselwirkungen.

5 Fiibhrung
5.1 Fithrung und Verpftichtung

Die oberste Leitung muss in Bezug auf das Informationssicherheitsimanagementsystem Fithrung nnd Verpflich-
tung zeigen, indem sie

a) sicherstellt, dass die Informationssicherheitspolitik und die Informationssicherheitsziele festgelegt und
mit der strategischen Ausrichtung der Organisation vereinbar sind;

b) sicherstellt, dass die Anforderungen des Informationssicherheitsmanagementsystems in die Prozesse der
Organisation Integriert werdety;

c] sicherstellt, dass die fiir das Informationssicherheitsmanagementsystem erforderfichen Ressourcen zur
Verfilgung stehen; '

d) die Bedentungeines wirksamen Informationssicherheitsmanagements sowie die Wichti gkeit der Erfiillung
der Anforderungen des Informationssicherheitsmanagementsystems vermittelt;

e) sicherstellt, dass das Informationssicherheitsmanagementsystem sein beabsichtigtes Ergebnis bzw. seine
beabsichtigten Ergebnisse erzielt;

f] Personen anleitet und unterstiifzt, damit diese zur Wirksamkeit des Informationssicherheits-
managemerisystems beitragen kbnnen;

g) fortlaufende Verbesserung frdert; und

h} andererelevante Rollen unterstiitzt, um deven Fithrung in thren jeweiligen Verantwortangsbereichen deut-
lich zu machen.

ANMERKUNG  Wenn in diesem Delkumnent das Wort ,Geschdft” (en: business) verwendet wird, kann dieses im weiteren
Sinne verstanden werden und bezieht sich auf Tatigketten, die fiir die Existenz der Organisation entscheidend sind,
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5.2 Politik
Die oberste Leitung muss eine Informationssicherheitspolitik festlegen, die:
a) filr den Zweck der Organisation angemessen ist;

b) Informationssicherheitsziele (siehe 6.2) beinhaltet oder den Rahmen zum Festlegen von Informations-
sicherheitszielen bietet;

c) eine Verpflichtung zur Erfiillung zutreffender Anforderungen mit Bezug zur Informationssicherheit ent-
hilt

dj eine Verpflichtung zur fortlaufenden Verbesserung des Informationssicherheitsmanagementsystems ent-
hélt..

Die Informationssicherheits.politik muss:

e) als dokumentierte Information verfiighar sein;

f) innerhalh der Organisation bekanntgemacht werden;

g) soweit angemessen filr interessierte Parteien verflighar sein.

5.3 Rollen, Verantwortlichkeiten und Befugnisse in der Organisation

Die oberste Leitung muss sicherstellen, dass die Verantwortlichkeiten und Bafugnisse fiir Rollen mit Bezug zur
Informationssicherheit zugewiesen und innerhalb der Organisation bekanntgemacht werden.

Die oberste Leitung muss die Verantwortlichkeit und Befugnis zuweisen fitr:

a) das Sichersiellen, dass das Informationssicherheitsmanagementsystem die Anforderungen dieses Doku-
ments erfiillt;

b) das Berichten an die oberste Leitung tiber die Leistung des Informationssicherheitsmanagementsystems.

ANMERKUNG  Die oberste Leitung kann auch Verantwortlichkeiten und Befugnisse fiir das Berichten iiber die Leistung
des Informationssicherheitsmanagementsystems innerhalb der Organisation zuweisen.

6 Planung

6.1 Mafdnahmen zum Umgang mit Risiken und Chancen

6.1.1 Allgemeines

Bei Planungen fiir das Informationssicherheitsmanagementsystem muss die Organisation die in 4.1 genanaten
Themen und die in £.2 genannten Anforderungen beriicksichtigen sowie die Risiken und Chancen bestimmen,

die behandelt werden miissen, um

a) sicherzustellen, dass das Informationssicherheitsmanagementsystem seine beabsichtigten Ergebnisse
erzielen kann;

b) unerwiinschte Auswirkungen zu verhindern oder zu verringern;
c) fortlaufende Verbesserung zu erreichen.

Die Organisation muss planen:
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d} Mafinahmen zum Umgang mit diesen Risiken und Chancen; nnd
e} wie

1} die Maflnahmen In die Informationssicherheitsmanagementsystemprozesse der Ovganisation
integriert und dort umgesetzt werden; und

2) die Wirksamkeit dieser Mafénahmen bewertet wird.
612 Informatienssicherheitsrisikobeurteilung

Die Organisation muss einen Prozess zur Informationssicherheitsrisikobeurteilung festlegen und anwenden,
der: '

a) Informationssicherheitsrisikokriterien festiegt und aufrechterhilt, die Folgendes beinhalten:
1) die Kriterfen zur Risikoakzeptanz; und
2) Kriterien fiir die Durchfithrung von [nformationssicherheitsrisikobeurteilungen;

b} sicherstell, dass wiederholte Informationssicherheitsrisikobeurteilungen zu kensmtenten, gliltigen und
vergleichbaren Ergebnissen fithren;

c) die Informationssicherheltsrisiken identifiziert:

1} Anwendung des Prozesses zur Informationssicherheitsrisikobeurteilung, um Risiken im Zusammen-
hang mit dem Verlust der Vertraulichkeit, Integritit und Verfiigharkeit von Informationen innerhalb
des Anwendungsbereichs des ISMS zu ermitteln; und

. 2} Hentifizierung der Ristkoeigentiimer:
d} die Informationssicherheitsrisiken analysiert:

1} Abschitzung der mdglichen Folgen bei Eintritt der nach 6.1.2 ¢} 1) identifizierten Ristken;

2} Abschatzung der realistischen Eintrittswahrseheinlichkeiten der nach 6.1.Z ¢} 1) identifizierten Risi-
ken; und

3) Bestimmung der Risikoniveaus;

e) die Informationssicherheitsrisiken bewertet:
13 Vergieich der Ergebnisse der Risikoanalyse mit den nach 6,1.2 a) festgelegten Risikokriterien; und
2} Priorislerung der analysierten Risiken fiir die Risikobehandlung.

Die Organisation muss dokumentierte Information tber den Informationssicherheitsrisikobeurteilungs-
prozess aufbewahren.

6.1L.3 Infermationssicherheitsrisikobehandlung

Die Organisation muss einea Prozess fiir die Informationssicherheitsrisikobehandlung festlegen und anwen-
den, um:

a) angemessene Optionen fiir die Informationssicherheitsrisikobebandlung unter Beriicksichtigung der
Ergebnisse der Risikobeurteilung auszuwihlen;

160
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alle Mafnahmen, die zur Umsetzung der gewihlten Option(en) fiir die Informationssicherheitsrisiko-
behandlung erforderlich sind, festzulegen;

ANMERKUNG1  Organisationen kbrnen Mafnahmen nach Bedarf gestalten oder aus einer beliebigen Quelle aus-
wihlen.

die nach 6.1.3 b) festgelegten Mafinahmen mit den Maffnahmen in Anhang A zu vergleichen und zu iiber-
priifen, dass keine erforderlichen Mafnahmen ausgelassen wurden;

ANMERKUNGZ  AnhangA enthilt eine Liste von méglichen Informationssicherheitsmafinahmen, Anwender
dieses Dokuments werden auf AnhangA verwiesen, um sicherzustellen, dass keine wichtigen Informations-

sicherheitsmafnahmen ibersehen wurden,

ANMERKUNG3  Die in Avhang A aufgefilhrten InformationssicherheitsmaRnahmen sind nicht erschépfend und
kénnen bei Bedarf durch zusitzliche Informationssicherheitsmafinshmen erginzt werden.

eine Erklirung zur Anwendbarkeit zu erstellen, die Folgendes enthilt:

— die erforderlichen MaRnahmen [siehe 6.1.3 b) und €)];

— Griinde fiir deren Einbezichung;

— ob die erforderfichen Maffnahmen umgesetzt sind oder nicht; sowie

— Griinde fiir die Nichteinbeziehung von Mafnahmen aus Anhang 4;

einen Plan fiir die Informationssicherheitsrisikobehandlung zu formulieren; und

bei den Risikoeigentlimern eine Genehmigung des Plans fiir diec Informationssicherheitsrisikobehandlung
sowie ihre Akzeptanz der Informationssicherheitsrestrisiken einzuholen.

Die Organisation muss dokumentierte Information tiber den Informationssicherheitsrisikobehandlungs-
prozess aufbewaliren.

ANMERKUNG4 Der in diesem Dolumenl genannte Prozess fiir die Informationssicherheitsrisikebeurteilung und
-behandlung steht im Einklang mit den Grunds#itzen und allgemeinen Leitiinien in IS0 31000 [5].

6.2 Informationssicherheitsziele und Planung zu deren Erreichung

Die Organisation muss Informationssicherheitsziele fiir relevante Funktionen und Ebenen festlegen.

Die Informationssicherheitsziele miissen:

a)
b)

<)

d)

im Einklang mit der Informationssicherheitspolitik stehen;
messbar sein (sofern machbar);

anwendbare Informationssicherheitsanforderungen sowie die Ergebnisse der Risikobeurteilung und Risi-
kobehandheng berilicksichtigen;

iiherwacht werden;
verniittelt werden;
soweit erforderlich aktualisiert werden;

als dekumentierte Information verfiigbar sein.

11
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Die Organisation muss dokumentierte Information zu den Informatienssicherheitszielen aufbewahren. -
Bei der Planung, wie dic [nformationssicherheitsziele erreicht werden, muss die Organisation bestil.;amen:
h} was getan wird;

i) welche Ressourcen erforderlich sind;

i) wer verantwortlich ist;

k} wann es abgeschlossen wird; und

1) wie die Ergebnisse bewertet werden.

6.3 Planung von Anderungen

Wenn die Organisation die Notwendigkeit von Anderungen am Informationssicherheitsmanagementsystem
ermittelt, milssen diese iu geplanter Weise durchgefithrt werden.

7  Unterstiitzung
7.1 Ressourcen

- Die Organisation muss die erforderlichen Ressourcen fiir den Aufbau, die Verwirklichung, die Aufrechterhal-
tung und die fortlaufende Verbesserung des Informationssicherheitsmanagementsystems bestimmen und
bereitstellen.
7.2 Kompeienz

Die Organisation muss:

a) filr Personen, die unter ihrer Aufsicht Tatigkeiten verrichten, welche die Informationssicherheitsleistung
der Organisation beeinflussen, die erforderliche Kompetenz bestimmen;

b) sicherstellen, dass diese Personen auf Grundlage angemessener Ausbildung, Schulung oder Erfahrung
kompetent sind;

¢} sofern anwendbag Manahmen einleiten, um die benétigte Kompetenz zu erwerben, und die Wirksamkeit
der getroffenen MaRnahmen bewerten; und

d) angemessene dokumentierte Information als Nachweis der Kompetenz aufbewahren.

ANMERKUNG  Geeignete Mafinahmen konnen zum Beispiel sein: Schulung, Mentoring oder Versetzung von gegenwirtig
angestellten Personen oder Anstellung oder Beauftragung kompetenter Personen.

7.3 Bewussisein
Personen, die unter Aufsicht der Organisation Tatigkeiten verrichten, miissen sich des Folgenden bewusst sein:
a} der Informationssicherheitspolitik;

b} thres Beitrags zur Wirksamkelt des Informationssicherheitsmanagementsystems, einschlieglich der Vor-
teile einer verbesserten Informationssicherheitsleistung; und

c] der Folgen einer Nichterfiillung der Anforderungen des Informationssicherheitsmanagementsystems.

12
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7.4 Kommunikation

Die Organisation muss die Erfordernis einer internen und externen Kommunikation in Bezug auf das Informa-
Honssicherheitsmanagementsystem bestimmen, einschiielich:

a) woriber kommnuniziert wird;

b} wann kommuniziert wird;

¢] mitwem kommuniziert wird;

d] wie kommaniziert wird.

7.5 Dokumentierte Information

7.5.1 Allgemeines

Das Informationssicherheitsmanagementsystem der Organisation muss beinhalten:
a) dievon diesem Dokoement geforderte dokumentierte Information; und

b) dokumentierte Information, welche die Grganisation als notwendig filr die Wirksamkeit des Management-
systems bestimmt hat,

ANMERKUNG  Der Umfang dokumentierter Information fiir ein Informationssicherheitsmanagementsystem kaon sich
von Organisation zu Organisation unterscheiden, und zwar aufgrund:

1} der GréBe der Organisation und der Art ihrer Tétighkeiten, Prozesse, Produkte und Dienstleistungen;

2) der Komplexitit der Prozesse und deren Wechselwirkungen; und

3} der Kompetenz der Personen.

7.5.2 Erstellen und Aktuatisieren

Beimn Erstellen und Aktualisieren dokumentierter Information muss die Organisation Folgendes sicherstellen:
a) angemessene Kennzeichnung und Beschreibung (z. B. Titel, Datum, Autor oder Referenznummer);

b} angemessenes Format {z. B. Sprachg, Softwareversion, Graphiken) und Medium (2. B. Papier, elektronisches
Medium]); und

c] angemessene Uberpriifung und Genehmigung im Hinblick auf Eignung und Angemessenheit.
7.5.3 Steuverung dekumentierter information

Die fiir das Informationssicherheitsmanagementsystern erforderliche und von diesem Dokument geforderte
dokumentierte Information muss gesteuert werden, um sicherzustellen, dass sie:

a) werfiighar und filr die Verwendung geeignet ist, wo und wann sie bendtigt wird; und

b) angemessen geschiitzt wird (z. B. vor Verlust der Vertrautichkeit, unsachgemifem Gebrauch oder Verlust
der Integritit).

Zur Steuerung dokumentierter Information muss die Organisation, falls zutreffend, folgende Tatigkeiten
berlicksichtigen:

cj Verteilung, Zugriff, Auffindung und Verwendung;

13
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d} Ablage/Speicherung und Erhaltung, einschliefflich Erhaltung der Lesbarkeit;

e} Uberwachung von Anderungen {z. B. Versionskontrolie); und

f)  Aufbewahrung vnd Verfiigung tiber den weiteren Verbleib.

Dokumentierte Information egterner Herkunft, die von der Organisation als notwendig fiir Planung und
Betrieb des Informationssicherheitsmanagementsystems bestimmt wurde, muss angemessen gekgnnzeiclmet

und gesteuert werden.

ANMERKUNG  Zugriff kann eine Entscheidung voraussetzen, mit der die Erfaubnis erteiltwird, dekumentierte Informa-
tion lediglich zu lesen, oder die Ertaubnis und Befugnis zum Lesen und Andern dokumentierter Information usw.

8 Betrieb
8.1 Betriebliche Planung und Steuerung

Die Organisation muss die notwendigen Prozesse zur Erfitlllung der Anforderungen und zur Durchfithrung der
in Abschnitt 6 bestimmten Mafnahmen planen, verwirklichen und steuern, indein sie

w  Kriterien fiir die Prozesse festlegt;
— die Steusrung der Prozesse in Ubereinstimmung mit den Kriterien verwirklicht.

" Dokumentierte Information muss im erforderlichen Umfang verfiighar sein, damit darauf vertraut werden
kann, dass die Prozesse wie geplant durchgefithrt wurden.

Die Organisation muss geplante Anderungen steuern sowie die Folgen unbeabsichtigter Anderungen itberpri-
fen und, falls notwendig, MaBnahmen ergreifen, um jegliche negativen Auswirkungen zu vermindera.

Die Organisation muss sicherstellen, dass extern bereitgestellte Prozesse, Produkte oder Dienstleistungen, die
fiir das [nformationssicherheitsmanagementsystem relevant sind, gesteuert werden,

8.2 Informationssicherheitsrisikobeurteilung
Die Organisation miutss in geplanten Abstinden Informationssicherheitsrisikobeurteilungen vornehmen oder
immer dann, wenn erhebliche Anderungen vorgeschlagen werden oder auftreten; dabei sind die in 6.1.2 a)

festgelegten Kriterien zu berticksichtigen.

Die Organisation muss dokumentierte Information ither die Ergebnisse der Informationssicherheitsrisiko-
beurteilungen aufbewahren.

83 Informationssicherheitsrisikobehandiung
Dia Organisation muss den Plan fiir die Informationssicherheitsrisikobehandlung umsetzen.

Die Organisation muss dokumentierte Information itber die Ergebnisse der Informationssicherheitsrisiko-
behandlung aufbewahren,

9 Bewertung der Leistung
9.1 Uberwachung, Messung, Analyse und Bewertung
Die Organisation muss bestimmen:

a) was liberwachtund gemessen werden muss, einschlieSlich der Informationssicherheitsprozesse und Mag-
nahmen;

14
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b) die Methoden zur Uberwachung, Messung, Analyse und Bewertung, sofern zutreffend, um giiltige Ergeb-
nisse sicherzusteilen. Die ausgewihiten Methoden sollten zu vergleichbaren und reproduzierbaren Ergeb-
nissen fithren, um als gliltig betrachtet zu werden;

¢) wann die Uberwachung und Messung dnrchzufithren ist;

d) wer iiberwachen und messen muss;

e} wann die Ergebnisse der Uberwachung und Messung zu analysieren und zu bewerten sind;

f) wer diese Ergebnisse analysieren und bewerten muss.

Dokumentierte Information muss als Nachweis der Ergebnisse verfigbar sein.

Die Organisation muss die informationssicherheitsleistung und die Wirksambkeit des Informationssicherheits-
managementsystems bewerten.

9.2 Internes Audit
9.2.1 Allgemeines

Die Crganisation muss in geplanten Abstinden interne Aundits durchfiihren, um Informationen dariiber zur
Verfiigung zu stellen, ob das Informationssicherheitsmanagementsystem: .

a) folgende Anforderungen erfiillt:
1) die eigenen Anforderungen der Organisation an ihr Informationssicherheitsmanagementsystem;
2) die Anforderungen dieses Dokuments;
b} wirksam verwirklicht ana aufrechterhalten wird.
9.2.2 Internes Auditprogramm
Die Organisation muss ein oder mehrere Auditprogramme planen, aufbauen, verwirklichen und anfrechzerhal-
ten, einschlieflich der Haufigkeit von Audits Methoden, Verantwortiichkeiten, Anforderungen an die Planung

und Berichterstattung.

Beim Aufbau des/der internen Auditprogramms/Auditprogramme muss die Orpganisation die Bedeutung der
betroffenen Prozesse und die Ergebnisse vorheriger Audits berticksichtigen.

Die Organisation muss:
a) fiir jedes Audit die Auditkriterien sowie den Umfang festlegen;

b} Auditoren so auswahlen und Audits so durchfithren, dass die Objektivitat und Unparteilichkeit des Audit-
prozesses sichergestellt sind;

¢} sicherstellen, dass die Ergebnisse der Andits gegeniiber der zustindigen Leitung berichtet werden,

Dokumentlerte Information muss als Nachwels der Umsetzung des Auditprogramms/der Auditprogramme
und der Auditergebnisse verfiighar sein.

15
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9.3 Managementbewertung
9.3.1 Allgemeines

Die oberste Leitung muss das Informationssicherheitsmanagementsystem der Organisation in geplanten
Abstinden bewerten, um dessen fortdanernde Bignang, Angemessenheit und Wirksamkeit sicherzustellen.

9.3.2 Eingaben fitr die Managementbewertung
Die Managementbewertung muss folgende Aspekte behandeln:
a) den Status von Mafnahmen vorheriger Managementbewertungen;

b) Verfinderungen bei externen und internen Themen, die das Informationssicherheitsmanagementsystem
betreffen;

¢) Veridnderungen bei den Erfordernissen und Erwartungen von interessierten Parteien, die das Informati-
enssicherheitsmanagementsystem betreffen;

d} Riickmeldung tiber die Informationssicherheitsleistung, einschlieflich Entwicklungen bei:
1) Nichtkonformititen und Korrekturmanahmen;
2) Ergebnissen von Uberwachungen und Messungen;
3} Auditergebnissen;
4} Erreichung von Informationssicherheitszielen;
e} Rilckmeldung von interessierten Parteien;
f) Ergebnissen der Risikobeurteilung und Status des Risikobehandlungsplans;
g) Méglichkeiten zur fortlaufenden Verbesserung.
9.3.3 Ergebnisse der Managementhewertung

Die Ergebnisse der Managementhewertung miissen Entscheidungen zu Maglichkeiten der fortlaufenden Ver-
besserung sowie jeglichen Anderungsbedarf am Informationssicherheltsmanagementsystem enthalten.

Dokumentierte Information muss als Nachweis der Ergebnisse von Managementbewertungen verfiigbar sein.
10 Verbesserung
10.1 Fortlanfende Verbesserung

Die Organisation muss die Eignung, Angemessenheit und Wirksamkeit des Informationssicherheits-
managementsysiems fortlaufend verbessern.

16.2 Nichtkenformitit und KorrekiurmaRnahmen
Wenn eine Nichthkonformitat aufiritt, muss die Organisation:
a} daraofreagieren und, fafls zutreffend:

13 Mafnahmen zur Uberwachung und zur Korrektur ergreifen;
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2) mit den Folgen umgehen;

b} die Notwendigkeit von Mafnahmen zur Beseitignng der Ursachen von Nichtkonformititen bewerten,
damit diese nicht ermeut oder an anderer Stelle auftreten, und 2war durch:

1) Uberpriifen der Nichtkenformitit;

2) Bestimmen der Ursachen der Nichtkenformitit; ond

3) Bestimmen, ob vergleichbare Nichtkonformititen bestehen oder méglicherweise auftreten kénnten;
¢) jegliche erforderliche Mafdnahme einleiten:
dj die Wirksamkeit jeglicher ergriffener Korrekturmafinahme iberpriifen; und
e) sofern erforderlich, das Informationssicherheitsmanagementsystem andern.
Korrekturmafnahmen miissen den Auswirkungen der aufgetretenen Nichikonformititen angemessen sein.
Doknmentierte Information muss verfiighar sein als Nachweis:
f} der Art der Nichtkonformitit sowie jeder daraufhin getroffenen Mainahme;

g) der Ergebnisse jeder Korrekturmafnahmae.
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AnhangA
(normativ})

Verweisung auf Informationssicherheitsmaflnahmen

Die in TabelleAl aufgefiihrten InformationssicherheitsmaRpahmen™t sind aus denjenigen, die in
[SG/IEC 27002:2022 [1], Abschnitt 5 bis Abschnitt 8, genannt sind, direkt abgeleitet, daran ausgerichfet und
miissen im Kontext mit 6.1.3 angewendet werden.

Tabelle A.1 - InformationssicherheitsmaRnahmen

Organisatorische Mafnahmen
51 Informatio _rzssicherheitspolitik Mafinahme
und -richtlinien Informationssicherheitspolitik und themenspezifische Richtlinien
miissen definiert, von der Geschiftsleitung genehmigt, verdffentlicht,
dem zustindigen Perscnal und den interessierten Parteien mitgeteilt und
von diesen zair Kenntnis genommen sowie in geplanten Abstinden und
bei wesentlichen Anderungen iberpriift werden. )
52 Informationssicherheitsrollen | Mafinahme
und -verantwordlichkeiten Die Aufgaben und Zustindigkeiten im Bereich der Informationssicherheit
miisser entsprechend den Erfordernissen des Unternehmens definiext
und zugewiesen werden.
5.3 Aufgabentrennung Mafinahme
Sich widersprechende Aufgaben und Verantwortungsbereiche miissen
voneinander getrennt werden.
5.4 Verantwortlichkeiten der Mafinahme
Leitumg Die Leitung muss vom gesamien Personal verlangen, dass es die
Informationssicherheit im Einklang mit der eingefilhrten
Informationssicherheitspolitik, und den themenspezifischen Richtlinien
und Verfahren der Organisation umsetzt,
55 Kontakt mit Behérden -Mafinahme
Die Organisation rouss mit den zustindigen Behbrden Kontakt
aufnehmen und halten.
5.6 Kontakt mit speziellen Mafinahme
Interessensgruppen Die Organisation muss mit speziellen Interessensgruppen oder sonstigen
sicherheitsorientierten Expertenforen und Fachverbinden Kontakt
aufnehmen und halten.
57 Informationen iiber die Mafnahme
Bedrohungslage Informationen ither Bedrohungen der Informatioussicherheit mtissen
erhoben und analysiert werden, um Erlienntnisse iiber Bedrohungen zu
gewinnen.
5.8 Informationssicherheit im MaRnahme
Projekimanagement Die Informationssicherheit muss in das Projektmanagement integriert
werden.
5.9 Inventar der Informationen und | Mafinahme
%‘j;gen damit verhundenen ¥in Inventar der Informationen und anderen damit verbundenen Werte,
einschiieflich der Eigentiimer, muss erstellt und gepflegt werden.

N1 Nationale Fufinote: Die hier im Zusammenhang genannter Maffnalmen kdnnen als Mafinahmen im Sinne der Steue-
rung des ISMS versianden werden.
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5.1%

Zuldssiger Gebrauch von
Informationen und anderen
damit verbundenen Werten

Mafinahme

Regeln fiir den zuldssigen Gebrauch und Verfahren filr den Umgang mit
Informationen und anderen darnit verbundenen Werten miissen
aufgestellt, dekumentiert und angewendet werden.

511

Riickgabe von Werten

MaRnahme

Das Personal und gegebenenfalls andere interessierte Partelen miissen
gile Werte der Organisation, die sich in threm Besitz befinden, bei
Anderung oder Beendigung ihres Beschiftigungsverhiltnisses, Vertrags
oder ihrer Vereinbarung zuriickgeben.

5.12

Klassifiziernng von
Informationen

Mafinahme

Infarmationen miissen entsprechend den
Informationssicherheitserfordernissen der Organisation auf der
Grundlage von Vertraulichkeit, Integritt, Verfitgbarkeit und relevanten
Anforderungen der interessierten Parteien Klassifiziert werden.

5.13

Kennzeichnurg von
Informationen

Mafinahme

Ein angemessener Satz von Verfaliren zur Kennzeichnung von
Informatienen muss entsprechend demn von der Organisation eingesetzfen
Informationsklassifizierungsschema entwickelt und umgesetzt werden.

5.14

Informationsiibermittlung

MafRnabime

Fiir alle Arten von Ubermittlungssinrichtungen innerhalb der
Organisation und zwischen der Organisation und anderen Parteien
mitssen Regeln, Verfahren oder Vereinbarungen zur
Informationstibermittiung vorhanden sein.

515

Zugangssteuerung

Mafnahme

Regeln zur Steverung des physischen und logischen Zugriffs auf
Informationen und andere damit verbundene Werte miissen auf der
Grundiage von Geschafts- und Informationssicherheitsanforderungen
aufgestellf und umgeseizt werden.

5.16

Identitdtsmanagement

Mazfinahme

Der gesamte Lebenszyklus von Identititen muss verwaltet werden,

517

Avthentisierungsinformationen

MaRnahme

Die Zoweisung und Verwaltung von Authentisierungsinformationen muss
durch einen Managementprozess gesteuert werden, der auch die
Beratung des Personals tiber den angemessenen Umgang mit

5.18

Zugangsrechte

Authentisierungsinformationen umfasst.
MaRnahme

Zugangsrechte zu Informationen und anderen damit verbundenen
Werten miissen in Ubereinstimmung mit der themenspezifischen
Richtlinie und den Regeln der Organisation flir die Zugangssteverung
bereitgestellt, iiberpriift, geindert und entfernt werden.

519

Informationssicherheit in
Lieferantenbezichungen

Mafisahme

Es missen Prozesse und Verfahren festgelegt und umgesetzt werden, um
die mit der Nutzung der Produkte oder Dienstleistungen des Lieferanten
verbundenen Informationssicherhei{srisiken zu beherrschen.

5.20

Behandlung von
Informationssicherheitin
Lieferantenvereinbarungen

Mafdinahme

e nach Art der Lieferantenheziehung miissen die entsprechenden
Anforderungen an die Informationssicherheit festgelegt und mit jedem
Lieferanten vereinbart werden.

5.21

Umgang mit der Informations-
sicherheit in der Lieferkette der
Informations- und Kemmunika-
tionstechnologie (IKT}

Mafinahme

Es milssen Prozesse und Verfahren festgelegt und umgesetzt werden, um
die mit der IKT-Produkt- und Dienstleistungslieferkette verbundenen
Informationssicherheitsrisiken zu beherrschen.
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5.22 I:Jberwachung, Uberpriifung und | MaRnahme
Anderungsmanagement von Die Organisation muss regeimiifSig die Informationssicherheitspraktiken
Lieferantendienstieistungen der Lieferanten und die Exbringung von Dienstleistungen iiberwachen,
itberpriifen, bewerten und Anderungen steuern.
5.23 Informationssicherheit fiir die | MaRnahme )
Nutzung von Cloud-Diensten Die Verfahren fiir den Erwerb, die Nutzung, die Verwaltung und den
Ausstieg aus Cloud-Diensten miissen in Jbereinstimmung mit den
Informationssicherheitsanforderungen der Organisation festgelegt
werden,
5.24 Planung und Vorbereitung der | Mafinahme
gggg?;gg;% s;;;ér;fqrmaﬁoa& Die Organisation muss die Handhabung von
Informationssicherheitsvorfilien planen und vorbereiten, indern sie
Prozesse, Rollen und Verantwortlichkeiten filr die Handhabung von
Informationssicherheitsvorfillen definiert, einfillhrt und kommuniziert.
5.25 Beurteilung und Entscheidung | Mafnahme
z?;r éli}:(;;maaonss:cherhelts- Die Organisation muss Informationssicherheitsereignisse beurteilen und
& entseheiden, ob sie als Informationssicherheitsvorfille eingestuft werden
miissen.
526 Reaktion auf Mafinahme
Informationssicherheitsvorfalie Auf Informationssicherheitsvorfilie muss entsprechend den
dokumentierten Verfahren reagiert werden.
527 Erkenntnisse aus Informations- | MaRnahme
sicherheitsvortallen Aus Informationssicherheitsvorfillen gewonnene Erkenntnisse miissen
zur Verstirkung und Verbesserung der
Informationssicherheitsmafinahmen genutzt werden.
5.28 Sammeln ven Beweismaterial Mafinahme
Die Organisation muss Verfalwen fir die Ermittung, Sammiung,
Beschaffung und Aufbewahrung von Beweismatertal i Zusammenhang
mit Informationssicherheitsereignissen einfithren und umsetzen.
5.29 Informationssicherheit bei Mafinahme
Stérungen Die Organisation muss planen, wie die Informationssicherheit wihrend
einer Storung auf einem angemessenen Niveau gehalten werden kaan,
5.30 IXT-Bereitschaft filr Business- | Mafnahme
Continuity Die IKT-Bereitschaft muss auf der Grundlage ven Business-Continuity-
Zielen und IKT-Kentnuwittsanforderungen geplant, umgesetzt,
aufrechterhialiten und geprift werden.
531 Juristische, gesetzliche, Mafinahme
ﬁﬁj:gﬁ:ﬂuné vertragliche | pochtliche, gesetzliche, behordliche une vertragliche Anforderungen, die
fiir die Informationssicherheit refevant sind, und die Vorgehensweise der
Organisation zur Erfillung dieser Anforderungen miissen ermittelt,
dokumentiert und auf dem neuesten Stand gehalten werden.
532 Geistige Rigentuwmsrechte MaBuahme
Die Organisation muss geeighete Verfahren zum Schutz der Rechte an
geistigem Ejgentum einfiihren.
533 Sehutz von Anfzeichnungen Mafpahme ,
Aufzeichnungen miissen vor Verlust, Zerstorung, Filschung, unbefugtem
Zugriff und unbefugter Verdffentlichung geschiitzt sein.
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5.34

Datenschuiz und Schutz von
personenbezogenen
Daten {PhD}

Mafinalune

Die Organisation muss die Anforderungen an die Wahrung der
Privatsphire und den Schutz personenbezogener Daten nach den
gehtenden Gesetzen und Vorschriften sowie den vertraglichen
Anforderungen ermitteln und erfiillien.

5.35

Unabh#ngige Oberprifung der
Informationssicherheit

MaBnalme

Die Vorgehensweise der Organisation filr die Handhabung der
Infermaticnssicherheit und deren Umsetzung einschlieflich der
Mitarbeiter; Prozesse und Technologien miissen suf unabhingige Weise
in planméRigen Abstinden oder jeweils bei erheblichen Anderurgen
iberprift werden. ’

5.36

Einhaltung von Richtlinien,
Vorschriften und Normen fiar
die Informationssicherheit

Mafinahme

Die Einhaltung der Informationssicherheitspolitik der Organisation und
ihrer themenspezifischen Richtlinien, Regeln und Normen muss
regelmaRig liberpriift werden.

5.37

Dokumentierte Betriebsablaufe

Mafnahme

Die Betriebsverfahren fir Informationsverarbeitungsanlagen milssen
dokumentiert und dem Personal, das sie benétigt, zur Verfilgung gestellt
werden.

Personenbezogene MaRnahmen

Sicherheitstiherpritfung

MaRnabme

Alle Personen, die in die Belegschaft aufgenormmen werden, tnilsseh vor
dern Einlriil in die Organisation und fortlanfend unter Berfieksichtigang
geltender Gesetze, Vorschriften und ethischer Grundsitze einer
Sicherheitsiiberpriifung unterzogen werden und diese Uberpriifung muss
in einem angemessenen Verhdlinis zu den geschiftlichen Anforderungen,
der Einstufung der einzuholenden Informationen und den
wahrgenommenen Risiken stehen.

6.2

Beschiftigungs- und
Vertragsbedingungen

Mafinahme

In den arbeitsvertraglichen Vereinbharungen miissen die
Verantwortlichikeiten des Personals und der Organisation fiir die
Informationssicherheit fesigelegt werden.

6.3

Informationssicherheits-
bewusstsein, -ausbilding und
-schulang

Mafnahme

Das Personal der Organisation und relevante interessierte Parteien
miissen ein angemessenes Bewusstsein fiir die Informationssicherheit,
eine entsprechende Ausbildung und Schulung sowie regelmiRipe
Aktualisierungen der Informationssicherheitspolitik der Grganisation,
themenspezifischer Richtlinien und Verfahren erhalten, die fiir ihr
berufliches Arbeitsgebiet relevant sind.

6.4

Mafiregelungsprozess

Mafinalne

Ein MaRregelungsprozess muss formalisiert und kommuniziert werden,
um Schritte gegen Mitarbeiter und andere interessierte Parteien zu
ergreifen, die einen Verstof gegen die Informationssicherheitspolitik
begangen haben.

&.5

Verantwortlichkeiten bei

Beendigung oder Anderung der
Beschiftigung

Mafinahme

Verantwortlichkeiten: ind Pflichter: im Bereich der
Informationssichetheit, die auch nach Beendigung oder Anderung von
Beschiftigungsverhilinissen bestehen bleiben, miissen festgelegt,
durchgesetzt und den betreffenden Mitarbeitern und anderen
interessierten Parteien mitgeteilt werden.
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6.6 Vertraulichkelts- oder Geheira- | Mafnabme
haltungsvereinbarungen Vertraulichkeits- oder Geheimhaltungsvereinbarungen, welche den
Bedayf der Organisation am Schutz von Informationen widerspiegein,
missen identifiziert, dokumentiert, regelméiRig Gherpriift und von den
Mitarbeitern und anderen interessierten Parteien unterzeichnet werden.
a7 Remote-Arbeit MaRnahme '
Es miissen Sicherheitsmafinshmen ergriffen werden, wenn Mitarbeiter
aus der Ferne arbeiten, um Informationen zu schiitzen, die auferhalb der
Raumlichkeiten des Unternehmens abgerufen, verarbeitet oder
gespeichert werden.
6.8 Meldung von Informations- MaRinahme
sicherheitsereiguissen Die Qrganisation muss etnen Mechanismus bereitstellen, der es den
Mitarbeitern ermdgiicht, beobachtete oder vermutete
Informationssicherheitsereignisse fiber geeignete Kanile rechizeitig zu
melden,
Physische Mafinahmen
7.1 Physische Sicherheitsperimeter | Mafinahme
Zumn Schutz von Bereichén, in denen sich Informationen und andere
damit verbundene Werte befinden, miissen Sicherheitsperimeter
festgelegt und verwendet werden.
72 Physischer Zutriit Mafinahme
Sicherheiisbereiche miissen durch eine angemessene Zutrittesteyering
und Zutritisstellen geschiitzt werden.
7.3 Sichern von Biiros, Rdumen und | MafSnahme
Einrichtungen Die physische Sicherheit von Biiros, Raumen und Einrichtungen muss
konzipiert und umgesetzt werden.
74 Physische Mafinahme
Steherheitstiberwachung Die Riumlichieiten miissen stindig auf unbefugten physischen Zugang
itberwacht werden.
7.5 Schutz vor physischen und MaRnahme
umweltbedingten Bedrohungen Der Schutz vor physischen und umwelthedingten Bedrohungen wie
Naturkatastrophen und anderen absichtlichen oder unabsichtlichen
physischen Bedrohungen der Infrastruktur muss geplant und umgesetzt
werden.
7.6 Arbeiten in Mafnahte
Sicherheitshereichen Es miissen SicherheitsmaRnahmen fitr die Arbeit in Sicherheitshereichen
konzipiert und umgesetzt werden.
7.7 Aufgerdumte Arbeitsumgebung | MaRnahme
uad Bildschirmsperren Es miissen klare Regeln fiir eine aufgerfumte Arbeitsumgebung
- hinsichtlich Unterlagen und Wechseldatentriigern und klare Regeln fiir
Bildschirmsperren fiir informationsverarbeitende Elnrichtungen
festgelegt und angemessen durchgesetzt werden.
7.8 Platzierung und Schutz von MaRnahme
Gerdten und Betriebsmitteln Geviite und Betriebsmittel miissen sicher und geschiitzt aufgestellt
werden.
7.5 Sicherheit von Werten Mafinahme
auferhalb der Raumlichlkeiten Werte aulerhalh des Standorts miissen geschiitzt werden,
22
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710 Speichermedien Mafinahme

Speichermedien milssen wihrend ihres gesamien Lebenszyllus —
Erwerb, Verwendung, Transport und Entsorgung - in Ubereinstimmung
mit dem Klassifizierungsschema und den Handhabungsanforderungen
der Organisation verwaltet werden.

7.11 Versorgungseinrichtungen Mafinahme

Informationsverarbeitungseinrichtungen miissen vor Stromausfillen und
anderen Stérungen, die durch Aunsfille von unterstittzenden
Versorgungseinrichtungen verursacht werden, geschiitzt werden.

7.12 Sicherheit der Verkabelung Mafinahme

Kabel, die Strom, Daten oder undersiiitzende Informationsdienste
transportieren, miissen vor Abhéren, Stérung oder Beschidigung

geschiitzt werden.
7.13 Instandhaltung von Geréten Mafinahme
und Betriebsmitteln Gerate und Betriebsmittel mitssen ordnungsgemis gewartet werden, um
die Verfiigbharkeit, Integritit und Vertraulichkeit der Informationen
sicherzustellen.
7.14 Sichere Entsorgung oder Mafnabhme
‘Wiederverwendung von

Arten vor Geridten und Betrichsmitteln, die Speichermedien enthalten,
miissen tiberpriit werden, um sicherzustellen, dase jegliche sensiblen
Daten und lizenzierte Software vor threr Entsorgung oder
Wiederverwendung entfernt oder sicher iiberschrieben worden sind.

Gerdten und Beiriebsmitteln

8 Technelogische Mafinahmen

81 Endpunktgerite des Benutzers | Mafinahme
Informationen, die auf Endpunktgeriten der Benutzer gespeichert sind,
von ihnen verarbeitet werden oder iiber sie zugéinglich sind, miissen
geschiitzt werden.

8.2 Privilegierte Zugangsrechte MaRpahme
Zuteilung und Gebrauch von privilegierten Zugangsrechten miissen
eingeschrinkt wnd verwaltet werden.

8.3 Informationszugangs- Mafinahme

beschrankung

Ber Zugang zu Informationenund anderen damit verbundenen Wetten
mussin ffbereinstimmung mit der festgelegten themenspezifischen
Richilinie zur Zugangsstetelung eingeschrinkt werden.

8.4 Zugriff auf den Quelicode Mazfinahme

Lese- und Schretbzugriff auf den Quellcode, die Entwicklungswerkzeuge
und die Softwarebibliotheken milssen angemessen verwaltet werden.

8.5 Sichere Authentisierung Mafinalme

Sichere Authentisierungstechnologien uné -verfahren miissen auf der
Grundlage von Informationszugangsbeschrinkungen und der
themenspezifischen Richtlinie zur Zugangsstenerung implementiert
werden.

8.6 Kapazititssteverung MaRnahme

Die Nutzreng von Ressourcen muss iilberwacht und entsprechend den
aktuellen und erwarteten Kapazititsanforderungen angepasst werden.

8.7 Schutz gegen Schadsoftware Mafinahme

Schutz gegen Schadseftware muss umgesetzt und durch angemessene
Sensibilisierung der Benutzer unterstiitzt werden.
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8.8

Handhabung von technischen
Schwachstelien

Mafnahme

Es miissen Informationen {iber technische Schwachstelien verwendeter
Informationssysteme eingeholt, die Gefihrdung der Crganisation dureh
derartige Schwachstelien bewertet und angemessene Mafnahmen,
ergriffen werden.

89

Konfigurationsmanagement

MaRnahme

Koufigurationen, einschiieflich Sicherheitskonfigurationen, von
Hardware, Software, Diensten und Netzwerken miissen festgelegt,
dokumentiert, umgesetzt, iberwacht und Gherprift werden.

8.10

Léschung von Informationen

MaRnahme

Infermationen, die in Joformationssystemen, Geriten oder auf anderen
Speichermedien gespeichert sind, miissen geldschi werden, wenn sie
nicht mehr bendtigt werden.

811

Datenmaskierung

Mafinahme

Die Datenmaskierung muss in Uberelnstimmung mitden
themenspezifischen Richtlinien der Organisation zur Zugahgssteuerang
und anderen damit zusammenhingenden themenspezifischen Richtlinien
sowie den geschifilichen Anforderungen und unter Berficksichtigung der
geltenden Rechtsvorschriften eingesetzt werden.

8.12

Verhinderung von Datenlecks

Mafnahme

MaRnahmen zur Verhinderung von Datenlecks miissen auf Systeme,
Netzwerke und alle anderen Gerdte angewendet werden, die sensible
Informationen verarbeiten, speichern oder fibermitteln,

3.13

Sickerung von Informationen

Mafinahme

Sicherungskopien von Informationen, Software und Systemen miissen in

Ubereinstimmung mit der vereinbarten themenspezifischen RichHinie zu
Datensicherungen autbewahrt und regelmiRig gepriift werden.

8.14

Redundanz von
informationsverarbeitenden
Einrichtungen

MafRnahme

Informationsverarbeitende Einrichtungen miissen mit ausreichender
Redundanz fiir die Einhaltung der Verfiigharkeitsanforderungen realisiert
werden.

8.15

Protokollierung

Mafinahme

Protokeolle, die Aktivititen, Ausnahmen, Fehier und andere relevante
Ereignisse aufzeichnen, miissen erstellt, gespeichert, geschittzt und
analysiert werden.

8.16

Uberwachung von Aktivititen

Mafnahme

Netzwerke, Systeme und Anwendungen milssen auf anormales Verhatten
itberwacht und geeignete Mafnahroen miissen ergriffen werden, um
potentielle Informationssicherheitsvorfille zu bewerten.

817

Uhrensynchronisation

Malnahme

Die Uhren der von der Organisation verwendeten
Informationsverarbeitungssysteme miissen mit zugelassenen Zeitquellen
synchronisiert werden.

518

Gebrauch von Hilfsprogrammen
mit privilegierten Rechten

Maftnahme

Der Gebrauch von Hilfsprogrammen, die fihig sein kilnpen, System- und
Anwendungsschutzmafnahmen zu uregehen, muss eingeschrinkt und
streng tiberwacht werden.

819

Installation von Software auf
Systemen i Betrieb

Mafnahime

Es milssen Verfahren und Mafinahmen umgesetzt werden, wm die
Installation von Software auf in Betrieb befindlichen Systemen sicher zu
verwaiten.
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8.20 Netzwerksicherheit Mafinalhme

Netzwerke und Netzwerkgerite miissen gesichert, verwaltet und
kontrolliert werden, um Informationen in Systemen und Anwendungen
zu schiltzen.,

8.21 Sicherheitvon Mafinzhme

Netzwerkdiensten

Sicherheitsmechanismen, Dienstgiite und Dienstanforderungen fiir
Netzwerkdienste miissen ermittelt, umgesetzt und iiberwacht werden,

8.22 Trennung vor: Netzwerken Mafipahme

Informationsdienste, Benutzer und Informationssysteme miissen in
Netzwerken der Organisation gruppenweise voneinander getrennt
gehalten werden.

8.23 ‘Webfilterung MaRnahme

Der Zugang zu externen Websites muss verwaltet werden, um die
Gefahrdung durch bésartige Inhalte zu verringern.

8.24 Verwendung von Kryptographie | Mafnahme

Es miissen Regeln far den wirksamen Einsatz von Kryptographie,
einschlieBlich der Verwaltung kryptographischer Schliissel, festgelegt

nd umgesetzt werden.
8.25 Lebenszyklus einer sicheren MaRnahme
Entwickiung o Y o ; -
Regeln fir die sichere Entwicklung von Software und Systemen miissen
festgelegt und angewendet werden.
8.26 Anforderungen an die Mafinahme
Anwendungssicherheit Die Anforderungen an die Informationssicherheit miissen bei der
Entwicklung oder Baschaffung von Anwendungen ermittelt, spezifiziert
und genehmigt werden.
B8.27 Sichere Systemarchitekiur und | Mafnahme
Entwicklungsgrundsitze

Grundsitze fitr die Entwicklung sicherer Systeme miissen festgelegt,
dokumentiert, anfrechterhalten und bei allen Altivititen der
Informationssystemsentwicklung angewendet werden.

B8.28 Sichere Codierung Mafinahme

Bei der Softwareentwickinng miissen die Grundsitze der sicheren
Codierung angewandt werden.

8.29 Sicherheitspritfung bei Mafinahme
Eotwicklung und Abnahme

Sicherbeitspriifverfahren miissen definiert und in den
Entwicklungslebenszyklus integriert werden,

8,30 Ausgegliederte Entwicklung Mafinahme

Die Organisation muss die Aktivititen im Zusammenhang mit der
ausgegliederten Systementwickhing leiten, iberwachen und fiberpriifen.

831 Trennung von Entwicklungs-, Mafinahme

Test-und - , -
: Entwicklungs-, Test- und Produktionsumgebungen miissen getrennt und
Produktiensumgebungen gesichert werden. =
8.32 Anderungsstenerung Mafinahme

Anderungen an Informationsverarbeitungseinrichtungen und
Informationssystemen miissen Gegenstand von
Anderungsmanagementverfahren sein.
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Tabeile A.1 (fortgesetzt)
833 Testdaten Mafnahme
Die Testdaten miissen in geeigneter Weise ausgewihlt, geschiitzt und
verwaltet werden.
8.34 Schutz der Mafinahme
Informationssysteme wihrend . - . ey .
. . Tests im Rakmen von Audits und andere Sicherheitstitigheiten, die eine
Tests im Rahmen von Audits Beurtellung der in Betrieb befindlichen Systeme beinhalten, miissen
zwischen dem Pritfer und dem zustindigen Management geplant und
vereinbart werden.
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